TUV Rheinland Secure IT.

Wegbegleiter.

lhr Partner flr
» |T-Security,
» |IT-Prozesse und
e |T-Qualitat
* in Deutschland

7 Standorte
150 IT-Experten
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Schritt far Schritt an die Spitze - |
unsere Leistungsdomaéanen.

Aha

IT-Security Management

Wir erstellen Verfahren und Regeln, die die
Informationssicherheit dauerhaft definieren, steuern,
kontrollieren, aufrechterhalten und fortlaufend verbessern:

Risiko- und Compliance-Management, Business ,
Continuity- und Notfallmanagement, Sicherheitskonzepte,
Security Incident Management, Schutzbedarfsfeststellung, _
Sicherheits-Checks, Zugriffsschutz, CISO, Schulungen, —=
Awareness
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IT-Infrastructure Security

Aha

Wir suchen nach Schwachstellen und erarbeiten :

MaRnahmen zur Planung, Ausfiihrung und Uberwachung

der Sicherheit in komplexen IT-Netzwerken:
- e

Analyse und Test sowie Beratung und Konzept fur Web-
und Applikations-Security, Wireless- und Mobile Security,
ITK-Anlage; simulierte Spionage- oder Hackerangriffe,
Lasttest/Softwaretest, Workshops, IT-Forensik, Threat
Modeling
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Compliance Management
Wir sorgen fur Konformitat mit Gesetzen und
Anforderungen, (z. B. Food and Drug Administration (FDA),
Sarbanes-Oxley-Act (SOX), Euro-SOX,
Bundesdatenschutzgesetz (BDSG), Mindestanforderungen
an das Risikomanagement (MaRisk), Solvency IT, Basel II,
KonTraG, Telekommunikationsgesetz (TKG),
Teledienstegesetz (TDG), Signaturgesetz (SigG))

Aha

IT-Prozess-Management

IT Governance (CobiT, ITIL, ISO 20000), Business IT

Alignment, IT Service

Management (ITIL, ISO 20000): IT Service-Planning and — &

Design, IT Service Transition, IT Service Operation,

Continuous Service Improvement, Change Management,

Problem Management, Service Desk,

Configuration Management -
———
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Qualitatssicherung

Test-Management, funktionale Tests, Test-Framework flr
SOA-basierte IT-Systeme, Qualitatssicherung ftr
Endgerate-Software, Performance und Analyse (Web- und
Online-Applikationen aus Anwendersicht), Usability,
Qualitatssicherung bei der Entwicklung von Losungen und
wahrend der Systemwartung

(z. B. Dialoggestaltung, Nutzungsqualitat,
Informationsdarstellung, Benutzerflihrung,
Farbdarstellung, Bildschirmformulare, Mens,
Kommandosprachen, visuelle Anzeigen)

Datenschutz

Datenschutz Audits und Beratung, externer
Datenschutzbeauftragter, Datenschutz Zertifizierungen

o 5 | 26/0572009
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Sicherheit - Traditioneller Ansatz - Beispiel

IDS

Markthalle
$55$$

Firewall

TUVRheinland®
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ISO 27001 / ISMS Sicherheit in der IT.
Wirksame Implementierung und Performance eines ISMS.

Gescheiterte Angriff
Angriffe aus dem
Internet

Technische
Mangel

>80% erfolgreiche
Angriffe

> >90% Organisatorische
Angriff Mangel

aus dem
Intranet

100% erfolgreiche

Angriffe

SAY A TUVRheinland®
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Die Folge: IT neben der Spur...

Aufgabe: Angemessene Erfillung der Anforderungen
durch Bundelung der relevanten IT-Prozesse
und des IT-Managements.

TUVRheinland®
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ISO 27001 / ISMS Sicherhelit in der IT.
Wirksame Implementierung und Performance eines ISMS.

Was bedeutet Sicherheit?
Abwesenheit unvertretbarer Risiken
Vorhandene Risiken sind beherrschbar

Was bedeutet Sicherheitsmanagement?

Strukturiertes Vorgehen zur ldentifikation, Bewertung
und wirksamen Behandlung von Risiken

Kontinuierliche Steuerung und Kontrolle von Personen, Prozessen
und Produkten

Informationssicherheit gibt es nicht fertig zu kaufen ,
jedes Unternehmen muss diese selbst herstellen.

AN A TUVRheinland®
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ISO 27001 / ISMS Sicherhelit in der IT.
Wirksame Implementierung und Performance eines ISMS.

Was charakterisiert ein relativ sicheres Unternehme n?

Informationssicherheit ist ein Unternehmensziel und Teil des Corporate Risk
Management.

Informationssicherheit wird von den Geschéaftsprozessen getrieben
und untersttzt.

IT- Sicherheit ist Bestandteil der IT- Strategie.

Sicherheit ist integraler Bestandteil jedes IT- Service und des Service
Managements von der Planung tUber den Betrieb bis zur Stilllegung.

IT- Sicherheit wird regelmalfig gepruft.

Serviceorientiertes Zusammenwirken der IT-Prozesspartner.

AN A TUVRheinland®
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ISO 27001 / ISMS Sicherheit in der IT.
Angemessene IT-Sicherheit: Ein Prozess.

Anforderungen

Sicherheitsanforde-
rungen verstehen
(Ubergeordnete)
Sicherheitspolitik
definieren, die
generelle Ziele der
Sicherheit definieren
Sicherheitsbeauftrag-
ten und Organisation
etablieren

11 | 26/05/2009

Sicherheitsstrategie
entwickeln oder Uberprifen
Schutzbedarf feststellen
Bedrohungsanalysen

Risikoanalysen
Sicherheitsanforderungen
ableiten

Uberpriifen mit Kennzahlen?
Status mit Kennzahlen

!
N\
L

Was muss geregelt werden?

Wie muss es geregelt werden
(Ubergreifend oder detailliert)?

Sicherheitskonzepte erarbeiten
-praventiv
-Reaktiv
-restaurativ
Policies / Richtlinien definieren
Einfihrung projektieren
Schulungen durchfiihren

IT Sicherheit

Administration /
Dokumenten-
management
Schulungen und
Awareness
Kennzahlen

Audits / Assessments

TUVRheinland®

Genau. Richtig.



Wirksame Implementierung
und Performance eines ISMS.
Initialisierung durch Kickoff-Workshop.

Tellnehmer

Leitende Mitarbeiter aus: Management, Organisation, Prozesstechnik, IT,
Datenschutz und Informationssicherheit, Kaufméannische Leitung,
Technische Leitung

Input
Bestimmung der generellen Sicherheitspolitik

Bestimmung der tibergeordneten Sicherheitsziele
Bestimmung der Bereiche

Ergebnis
Ubereinstimmender ,Zielkorridor*
Etablierung eines Sicherheitsbeauftragten und der Organisation
Motivation der Verantwortlichen und Zustandigen
Optimale Vorbereitung

FA% A TUVRheinland®
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Wirksame Implementierung
und Performance eines ISMS.
Notwendige Aktivitaten fur die Behandlung von Risiken.

Strukturanalyse
Was haben wir?

Schutzbedarfsfeststellung
Wie wichtig ist es uns?

Bedrohungsanalyse
Was kodnnte damit passieren?

Risikoanalyse
Wie wahrscheinlich ist und wie teuer wird das? -> Wie hoch ist das Risiko?

MalRnahmenplan und Projektmanagement
Was kann ich tun, wie und wann setze ich es um?

Betrieb
Wie betreibe und “lebe” ich die Malshahmen?

Prifung
Wie und wann stelle ich fest, ob die Mal3hahmen wirksam und vollstandig sind?

FA% A TUVRheinland®
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Wirksame Implementierung und Performance eines ISMS
Beispiel Ergebnis ISMS Bestandsaufnahme.
Grafische Darstellung

Risikomanagement

120 - - - - Physischen Umgebung

Einhaltung von Gesetzen und Vorschriften resultieren aus

Mangeln in der Klassifizi
von Informationen

Notfall und Vorsorge * Infrastruktur der Informationssicherheit

System-Entwicklung + Wartung Klassifizierung von Assets

Kommunikations- & Betriebsmanagement T Physische Umgebung

A TUVRheinland®

Genau. Richtig.
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Wirksame Implementierung
und Performance eines ISMS.
Management Aufgaben.

Initialisierung des Sicherheitsprozesses
IT-Sicherheitspolitik formulieren und verabschieden

IT Sicherheitsorganisation etablieren: IT Sicherheitsbeauftragten (ITSB)
benennen, Organisation entsprechend der Unternehmensgrél3e und
Struktur aufbauen

Verantwortung zuweisen, delegieren

AN A TUVRheinland®
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Wirksame Implementierung
und Performance eines ISMS.
Management Aufgaben.

Grundlagen fir Sicherheitsprozess legen
Schutzbedarfsfeststellung durchflhren

Ausgehend von Geschaftsprozessen wird Schutzbedarf ermittelt und
daraus Klassifizierung abgeleitet

Schadensklassen festlegen
~7Awareness" bilden und pflegen

Aufmerksamkeit aller Mitarbeiter flr die Belange des Informationsschutzes
wecken und (vor allem) wach halten

.internes Marketing“ betreiben — Malihahmen mit Auf3enwirkung, z.B.
Zertifizierung, Audits, Preisausschreiben, Kampagnen, ...

A A TUVRheinland®
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Wirksame Implementierung
und Performance eines ISMS.
Schutzbedarfsfeststellung - Ziele und Geltungsbereich.

Der Geschaftsprozess
definiert den Schutzbedarf
der IT Services
hinsichtlich der
Schutzziele:

Vertraulichkeit
Integritat und
Verflgbarkeit

oo/ 17 | 2610512009

Vererbung von

Anwendung

'

IT-System

4+ *t—
*-— -

'
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Geabiude

Schutzbedarf

Grundwerte

Vertraulichkeit
Integritit
Verfliigbarkeit

Beispiel

Systemmanagement

3

l
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Domanencontroller
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Serverraum
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Fertigungsgebaude

Quelle: Bundesamt fur Sicherheit und
Informationstechnik, Bonn

A TUVRheinland®

Genau. Richtig.



Wirksame Implementierung
und Performance eines ISMS.
Schutzbedarfsfeststellung — Schutzklassen.

1. Definition von Schutzbedarfskategorien z. B.:
moglichen Schaden, die mit einer
Beeintrachtigung des

Geschéftsprozesses verbunden sind  Sehuizbedart. {T-Anwendingen [ = E -

Der Schutzbedarf orientiert sich an

Schutzbedarf ist meist nicht
guantifizierbar

beschranken auf qualitative Aussage
durch Einteilung in Schutzklassen

3. Schutzbedarf: [T-Systems

4. Schutzbedarf: O (e
Kommunikationsverbindungan ; 5; 5: ; = ;
und IT-Raume i=:=s=1l I

Quelle: Bundesamt fur Sicherheit und
Informationstechnik, Bonn

A TUVRheinland®

18 | 26/05/2009 Genau. Richtig.




Wirksame Implementierung
und Performance eines ISMS.
Bedrohungsanalyse / Risikoanalyse.

Analyse der Schwachstellen und Bedrohungen

Ziel der Analyse der Schwachstellen und Bedrohungen ist das Entdecken
moglichst aller vorhandenen Schwachstellen und das Erkennen aller
,wesentlichen* Bedrohungen

Bewertung der dadurch erkannten Risiken

Bewertung der aktuellen Risiken durch Bedrohungen hinsichtlich
Schadenswirkung und Schadenshaufigkeit

Festlegung geeigneter Sicherheitsmalinahmen

Bestehende SchutzmalRnahmen hinsichtlich gefundener Schwachstellen und
Bedrohungen bewerten und ggf. fir die in der vorhergehenden Analyse als
untragbar hoch erkannten Risiken zuséatzliche Mal3Bhahmen auswahlen

Ziel ist die Pravention von, sowie (richtige) Reakt ion auf Ereignisse

AN A TUVRheinland®

= TOVAhsinland = |

19 | 26/05/2009 Genau. Richtig.



Wirksame Implementierung

und Performance eines ISMS.

Schutzbedarfsfeststellung — Ergebnisse zusammenfassen
und dokumentieren.

IT Anwendungen

IT-Anwendung Schutzbedarfsfeststellung
Nr. |Bezeichnung pers. Daten [Grundwert Schutzbedarf |Begrindung
Al |Personaldatenverarbeitung X Vertraulichkeit [hoch Personaldaten sind besonders schutzbedurftige

personenbezogene Daten, deren Bekanntwerden
die Betroffenen erheblich beeintrachtigen kénnen.

Integritat mittel Der Schutzbedarfist nur mittel, da Fehler rasch
erkanntund die Daten nachtraglich korrigiert
werden kénnen.

Verfigbarkeit [mittel Ausfélle bis zu einer Woche kdnnen mittels
manueller Verfahren tberbrickt werden.
A2 |Beihilfeabwicklung X Vertraulichkeit |hoch Beihilfedaten sind besonders schutzbedirftige

personenbezogene Daten, die z. T. auch Hinweise
auf Erkrankungen und arztliche Befunde enthalten.
Ein Bekanntwerden kann die Betroffenen erheblich
beeintrachtigen.

Integritat mittel Der Schutzbedarfist nur mittel, da Fehler rasch
erkanntund die Daten nachtraglich korrigiert
werden kénnen.

Verfigbarkeit |mittel Ausfélle bis zu einer Woche kdnnen mittels
manueller Verfahren tiberbriickt werden.

SAY A TUVRheinland®
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Wirksame Implementierung

und Performance eines ISMS.

Schutzbedarfsfeststellung — Ergebnisse zusammenfassen
und dokumentieren.

IT Systeme
IT-System Schutzbedarfsfe ststellung
Nr. |Beschreibung Grundwert Schutzbedarf |Begrindung
S1 [Server fur Vertraulichkeit |hoch Maximumprinzip.
Beihilfeabwicklung
Integritat mittel Maximumprinzip.
Verfugbarkeit |[mittel Maximumprinzip.
S2 |Primarer Domé&nen- [Vertraulichkeit [mittel Maximumprinzip.
Controller
Integritat hoch Maximumprinzip.
Verfugbarkeit |mittel Gemal der Schutzbedarfsfeststellung fur Anwendung A4
ist von einem hohen Schutzbedarf fur diesen Grundwert
auszugehen. Zu berucksichtigen ist aber, dass diese
Anwendung auf zwei Rechnersysteme verteilt ist. Eine
Authentisierung tUber den Backup Domanen-Con
SN - . ®
£ AR A TUVRheinland”

= TOVAbsinkand = |
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Wirksame Implementierung

und Performance eines ISMS.

Schutzbedarfsfeststellung — Ergebnisse zusammenfassen
und dokumentieren.

Kommunikationsverbindungen

Z2: Primbses 56 Backup

j D Daméns
! —— Canralks s Cortroller
(—/ \—\ (Windows NT} Wi MT)
| I\- I ntarmiet F i
NP = I_.II
1 A, A
‘\\\
e
i1 ® T Bedlsh Kritisch aufgrund
) S 1 2 3 4 5
' Stand. H: Routa hohe hohe keine
jletung AuBenverbi [Vertraulich hohe Verfiigbark | Ubertragun
H Verbindung ndung keit Integritat eit g
N1 - Internet X
N5 - N6 X
T— S1-N4 X
l ; S3-N3 X
P S4 - N3 X
&1: Serveriur '"'P'.="!" 4 -?!.'-l;‘,lnl'l-L‘,umndnr S5-N3 X
Puecemlveating fa Vet Wi T cina X
Lo wedowshmy  PTOERMRTL WTRERRREE N1 - N2 X X
Liegenschaft Bonn Liegenschaft Beriin N2 - N3 X
N4 - N3 X
‘e@@'t"'"-coz w
S AT TUVRheinland
2, T0viinina S C
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Wirksame Implementierung

und Performance eines ISMS.

Kostenbewertung.

Risiko = Eintrittsw. x Schaden
Analyse und Bewertung der Risiken

Kritische Erfolgsfaktoren:
Vollstandigkeit der Szenarien

Ermittlung realistischer
Wahrscheinlichkeiten

Berechnung der Schadenshéhe

Gesamtrisiko:
Summe der Einzelrisiken

23 | 26/05/2009

Eintrittswahrscheinlichkeit

Risikomatrix

hoch

mittel

niedrig

niedrig mittel hoch
Schaden (€)

A TUVRheinland®

Genau. Richtig.



Wirksame Implementierung
und Performance eines ISMS.
Kostenmanagement.

Risikomatrix
Ansatzpunkt:

Verringerung des Risikos in Euro
>

IT-Sicherheits-Investitionen

hoch

E
e
O
S _
& £
Kriterien fur die MalRnahmen: g S
Kosten g
o o
Effektivitat £ 3
171 c
Durchsetzbarkeit u

niedrig mittel hoch

Unsere Erfahrung: Schaden (€)

Anwendbarkeit der Pareto-Regel

A TUVRheinland®
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Wirksame Implementierung
und Performance eines ISMS.
Sicherheitskonzepte.

Aus der Risikoanalyse ergibt sich als nachster Schritt die Erstellung eines
Sicherheitskonzeptes zum sicheren Betrieb jedes Objektes.

Ein Sicherheitskonzept enthélt organisatorische und technische
Mal3nahmen:

Praventive MalRhahmen, die Gefahren bereits im Vorfeld vermeiden
helfen

Uberwachende MaRnahmen, die Angriffe und Ereignisse erkennen
und sie ggf. schon abwehren, berichten, dokumentieren

Reaktive Malihahmen, die nach Eintritt der Bedrohung die Folgen
minimieren konnen

(AN /A TOVRheinland®
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Wirksame Implementierung
und Performance eines ISMS.
Planung der Investitionen.

Aus der Positionierung in der Risiko-Matrix lasst sich der Soll-
Schwerpunkt des Malshahmen-Mixes ableiten

A
Risiko- -

S : Risiko-
= 9 verminderung .
[ vermeidung
S (Pravention)
5 @
< B
@ €
ccg Risiko-
22 Uberwalzung
23 .
o € (Versicherung)

niedrig mittel hoch g

Schaden (€)

¢/ 26 | 26/05/2009
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Kostenmanagement: Festlegen des Mal3nahmen-Mixes.

Gesamtrisiko

ohne
Risiko-
steuerung

Risikoverminderung > Investitionen

f_%

\ 4

Risiko-
vermeidung

Aufgabe /
Verlagerung /
Anpassung
von Aktivitaten
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\ 4
Risiko-
verminderung

Pravention
Realisierung oder
Streuung von
Aktivitaten:

Personell
Technisch
Organisatorisch

Risikoverminderung < Investitionen

\ 4
Risiko-
uberwalzung

Versicherung,
SecLAs

—A

\ 4
Risiko-

akzeptanz

Reaktion Restrisiko

A TUVRheinland®

Genau. Richtig.



Wirksame Implementierung
und Performance eines ISMS.
Ableiten von MalRnahmen (praventiv, reaktiv, restaurativ).

Malnahmen

Risikoidentifikation Bewertung (N Gy Y —

Monitoring

Risiko A

~Risiko A 1
- Risiko A 2 Wabhrscheinlichkeit

—Risiko A 3 sehr 1 — N
- hoch Risiko —p V] [~ si itsni
allhahme 1 =—p | Sicherheitsniveau
 ——

L. I Risiko |
Risiko B B3
—R@s@ko B1 Risiko =P Mallnahme 2 =——p 1744 Sicherheitsniveau
—Risiko B 2 —= B4 N
—R!s!ko B3 Risike |
—Risiko B 4 c2 | =P MalRnahme 3 =—p =t Sicherheitsniveau

... sehr | |

gering
Risiko C (B

~Risiko C 1
—Risiko C 2

¢ ¢ ¢ $

» Auswirkung

FAN A TUVRheinland®

OVAkeiniand = |
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Das Ziel: angemessene Sicherheit

Gesamtkosten =
Aufwand fur Schutz
4 + zu tragendes IT-Restrisiko
Aufwand fur Schutz

Kosten

Optimalpunkt =
Minimum
Gesamtkosten

IT-Restrisiko

»

IT-Sicherheitsniveau

TUVRheinland®
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EinfUhrung in den Standard
Die Normen ISO/IEC 27002 und ISO/IEC 27001:2005

Norm fur die begutachtende Bewertung der Sicherheit von IT-Umgebungen. Der
Standard beinhaltet eine umfassende Sammlung optimaler Verfahren (,,best
practices") und besteht aus zwei Teilen:

ISO/IEC 27002, ehem. 17799:2005 (,Information Technology — Security
Techniques — Code of practice for information security management®) ist
das Referenz-dokument fiir Best Practices eines Informationssicherheits-
Management-systems (ISMS). Es gibt die Anleitungen zur Umsetzung und
entspricht inhaltlich BS 7799-1 und wurde durch die ISO Gremien in
internationaler Zusammenarbeit optimiert und erganzt.

ISO/IEC 27001:2005 (,Information Technology — Security Techniques —
Information security management systems - Requirements®) beschreibt die
Anforderungen an die Umsetzung und Dokumentation eines ISMS. Es ist
die Prifgrundlage flr Zertifizierungen von ISMS.

A A TUVRheinland®
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Einflhrung in den Standard

Statistik der gemeldeten Zwischenfalle

Year

2003

2002

2001

2000

1999

1998

1997

1996

CERT.ORG Reported Incidents
(Www.cert.org/stats/cert_stats.html)

137529
773
406
252
0 20000 40000 60000 80000 100000 120000 140000
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EinfUhrung in den Standard
Anzahl von ISMS Zertifikaten — ISMS User Group

Dezember 2005
Magic 1000

No. Of Certificates Worldwide

September 2006
3006 +301% !

Entwicklung
Japan: 1730 (+80%)
UK: 314 (+48%)
India: 237 (+96%)
Taiwan: 109 (+95%)
Germany: 64 (+56%)
Italy: 42 (+62%)
USA: 42 (+83%)
Hungary: 51 (+364%)
Czech: 16 (+220%)
Poland: 17 (+240%)
Romania: 1 (~)

AN /A TOVRheinland®
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EinfUhrung in den Standard
Anzahl der Zertifikate nach ISO/IEC 27001

Japan 2999* France 12 Oman 8
India 441 Iceland 12 Peru 3
UK 395 Pakistan 12 Portugal 8
Taiwan 248 Philippines 11 Vietnam 8
China 191 Singapore 11 Bangladesh 2
Germany 124 Russian Federation 10 Canada 2
Korea 89 Saudi Arabia 10 Isle of Man 2
USA 86 Slovenia 9 Kazakhstan 2
Czech Republic 71 Sweden 9 Morocco 2
Hungary 64 Slovakia 6 Ukraine 2
Italy 59 South Africa 6 Argentina 1
Poland 39 Switzerland 6 Armenia 1
Spain 35 Bahrain 5 Belgium 1
Hong Kong 31 Colombia 5 Kyrgyzstan 1
Austria 30 Croatia 5) Lebanon 1
Australia 29 Indonesia 5) Lithuania 1
Ireland 29 Kuwait 5 Luxembourg 1
Malaysia 26 Bulgaria 4 Macedonia 1
Brazil 21 Gibraltar 4 Belarus 1
Thailand 21 Norway 4 Mauritius 1
Mexico 20 Qatar 4 Moldova 1
UAE 18 Sri Lanka 4 New Zealand 1
Turkey 18 Chile 3 Uruguay 1
Greece 15 Egypt 3 Yemen 1
Romania 15 Iran 3 Relative Total 5333
Netherlands 13 Macau 3 Absolute Total 5314
33 | 26/05/2009
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Quelle: International Register of

ISMS Certificates,

www.iso27001certificates.com,

Stand: Mai 2009

A TUVRheinland®
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ISMS Bereiche in Organisationen.
Uberblick (ISO/IEC 27001:2005(E)).

Management -Informationssicherheits-Politik (A.5)

-Organisation der Sicherheit (A.6)

-Asset Management (A.7)

-Informationssicherheit und Incident Management (A.13)

-Einhaltung der Verpflichtungen / Gesetze, Vorschriften, Vereinbarungen (A.15)

Geschaftsprozesse -Risiko Management (4.2.1 c)
-Business Continuity Management (A.14)

Gebaude/Umgebung Tagesgeschaft Planung / Projekte
Physische und Management der System
umgebungsbezogene Kommunikation und -beschaffung,
Sicherheit (A.9) des Betriebes -entwicklung und

(A.10) -wartung (A.12)

Zutritt / Zugang / Zugriff / Zulassung
Access Control (A.11)

Personal
Personelle Sicherheit (A.8)

= TOVAbsiniand = |

é TUVRheinland®
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Die Themen der ISO 27001

A.5 Sicherheitsleitlinie erstellen, verabschieden un d bekannt machen

Die Geschéftsfuhrung verabschiedet eine schriftliche Leitlinie — diese verdeutlicht
Mitarbeitern, Kunden und Geschéaftspartnern das Bemiihen um
Informationssicherheit.

A.6 Geeignete Organisationsstrukturen aufbauen

Unter Bericksichtigung der zentralen Verantwortung der Geschaftsfuhrung
werden Verantwortlichkeiten, Ressourcen, Befugnisse, Meldepflichten geklart.
Sind bei Regelungen Drittfirmen beteiligt, werden diese einbezogen.

A.7 Unternehmenswerte zuordnen

Eine Auswahl angemessener Schutzmalinahmen ist zu treffen. Dazu ist es
wichtig, die wesentlichen Unternehmenswerte und Geschaftsinformationen zu
kennen. Verantwortlichkeiten und Arbeitsprozesse missen dem gerecht werden.

A.8 Missbrauchen und Benutzerfehlern vorbeugen

Mitarbeiter sind schon bei der Einstellung fur Sicherheit zu sensibilisieren. Sie
mussen regelmafiig geschult werden. Ausscheidenden Mitarbeitern sind
Zugriffsrechte sofort zu entziehen.
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A.9 Systeme und Daten physisch schitzen

Gerate und Kabel missen vor Gefahren wie Diebstahl und Vandalismus
geschutzt untergebracht werden. Stromausfallen und méglichen Schaden
beispielsweise durch Feuer oder Wasser ist vorzubeugen. FUr einen sicheren
Umgang mit mobilen Geraten muss gesorgt werden.

A.10 Informationstechnik sicher betreiben

Prozesse und Handlungsbefugnisse mussen geregelt (Wer darf was? Was ist zu
tun?) und dokumentiert werden. Weitere MalRnahmen: Entwicklungs-, Test- und
Produktionssysteme trennen; die Systeme vor Schadsoftware schtitzen;
hinreichende Backups durchftihren und testen; beim Austausch von Informationen
und im elektronischen Handel auf Sicherheit von Informationsmedien
(Datentrager, Dokumentationen) achten; Netze sicher betreiben; kritische
Systeme Uberwachen.

A.ll Zugriffe kontrollieren

Zugriffsmoglichkeiten auf Informationen, Anwendungen, Systeme, Netze missen
an den geschaftlichen Erfordernissen ausgerichtet werden; Systeme und Netze
sind entsprechend zu konfigurieren und zu tberwachen. Auf die Anforderungen
der Authentisierungsverfahren ist zu achten; Benutzermtissen fur sorgfaltigen
Umgang mit Passwodrtern, Geraten, Dokumenten sensibilisiert werden.

FA™ /A TOVRheinland®
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A.12 Bei Beschaffung, Entwicklung und Wartung auf Si cherheit achten

Sicherheitsanforderungen mussen frithzeitig erkannt und bertcksichtigt werden;
bei Anwendungen ist auf Ein- und Ausgabeprifungen zu achten; Daten sind —
falls erforderlich — zu verschliisseln und zu signieren; Systemdateien missen
besonders sorgfaltig geschiitzt werden. Aul3erdem muss sich die Geschaftsleitung
regelmalig tiber mogliche technische Schwachstellen informieren und umgehend
Malnahmen einleiten.

A.13  Angemessen auf Sicherheitsvorfalle reagieren

Bei kritischen Ereignissen mussen die zustandigen Stellen moglichst rasch und
prazise informiert werden; wirksame Gegenmalf3nahmen sind zu treffen und
gegebenenfalls Beweismittel zu sichern; Vorféalle sollten dokumentiert werden,
damit Mitarbeiter daraus lernen kénnen.

A.14 Fur den Notfall vorsorgen

Nach schwerwiegenden Unterbrechungen muss die rasche Wiederaufnahme der
kritischen Geschaftsprozesse ermoglicht werden.

A.15 Verpflichtungen einhalten

Vorkehrungen sind zu treffen, damit malRgebliche Gesetze etwa zum Daten- oder
Urheberschutz, vertragliche Verpflichtungen und Sicherheitsgrundsatze des
Unternehmens eingehalten werden.
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Aufbau des Standards
Definition Informationen

“Informationen sind Vermogenswerte, die genauso wie die tbrigen
geschaftlichen Vermogenswerte wertvoll fur eine Organisation sind und
infolgedessen in geeigneter Weise geschitzt werden mussen.”

(ISO/IEC 17799:2005)
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Aufbau des Standards
Informationen als Vermogenswert

Betrachtung von Informationen als Teil der Vermégenswerte von Unternehmen

Berticksichtigung aller Arten von Informationen:

gedruckt

handgeschrieben

elektronisch gespeichert

per Post oder elektronisch versandt
mittels Video oder verbal kommuniziert

USW.

QA% é TUVRheinland®
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Das PDCA-Modell
Generelle Anforderungen an ein ISMS

Die Organisation soll ein Informationssicherheits-Managementsystem ent-wickeln,
iImplementieren, unterhalten und kontinuierlich verbessern.

Fur diesen Standard wurde der auf dem PDCA-Modell basierende Prozess gewahlt.

P =Plan (ISO/IEC 27001:2005, 4.2.1):
Der jeweilige Prozess muss vor seiner eigentlichen Implementierung komplett geplant
werden.

D =Do (ISO/IEC 27001:2005, 4.2.2):
Der Prozess wird wie geplant implementiert und umgesetzt.

C = Check (ISO/IEC 27001:2005, 4.2.3):
Der Prozessablauf und eventuell seine Resultate werden Uberprift. Durch Soll-Ist-
Abgleich werden eventuelle Abweichungen identifiziert.

A = Act (ISO/IEC 27001:2005, 4.2.4):
Die Ursachen der festgestellten Abweichungen werden abgestellt, der Prozess kann,
unter Berucksichtigung des PDCA-Zyklus, wieder von vorne beginnen.
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Das PDCA-Modell
Prozessstruktur des ISMS

« N\ ( N\ ( S

AN /A TOVRheinland®

= TOVAkeinland =

e 41 | 26/05/2009 Genau. Richtig.



Das PDCA-Modell )
PDCA-Modell der TUV Rheinland Secure iT GmbH
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Das PDCA-Modell
Die Prozesse des ISMS
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Das PDCA-Modell
Sicherstellung der Prozessreife

A
Schrittweise,
kontinuierliche
Verbesserung Optimizing
Plan
Do Predictable
Check _
. Act Established
¢ Managed
Konsolidierung Performed
des Erreichten
Incomplete
>
FAY /A TOVRheinland®
¢ Genau. Richtig.

.,_/ 44 | 26/05/2009



Das PDCA-Modell
Etablieren eines ISMS
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Standardisierte Vorgehensweise zur Zertifizierung.
Umfassende Sicherheit Schritt fir Schritt.

Stichproben- |
Audits
Dokumenten-
priifung3 ‘
Dokumenten- ‘
prifung2
Dokumenten- ‘
prifungl
~
~
~
~
~
~
~

Pre-Assessment

Feststellung des Schutzbedarfs

Angemessenheit der
Sicherheitsmaf3nahmen Phase 1
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Monitoring Fhase s

Aufrechterhaltung der MalRnahmen

Tech. & org. Stichproben
Zertifizierung ~ 7"°°

Zertifizierungsassessment W tu v, c
o)

Erteilung des Zertifikats @ é}
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TUVdotCOM.
Gibt IT-Sicherheit & -Qualitat Prasenz.

TUVdotCOM ...

Ist die Internetplattform, die geprifte Qualitat sichtbar macht.

ist exklusiv fur TUV Rheinland Kunden.

zeigt alle zertifizierten Dienstleistungen, Unternehmen, Systeme.

festigt Vertrauen bei Kunden und Partnern.
unterstttzt Kaufentscheidungen.
Ist das geschitzte Online-Archiv fir Zertifikate und Prufberichte.

Ist die praktische Plattform fr Gbergreifendes Dokumentenmanagement.
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Systematik TUVdotCOM.

1. TUVdotCOM-Signet: 2. Internetplattform:
I_weltweit
o tuv jederzeit verfugbar

W) "%,
§ é TUVRheinland®
= TOVRhelnland = CERT
//// %S? R

0. >

| eindeutige ldentifizierung von

Produkt / System / Service

,Offline” einsetzbar: ,Online* nutzbar:
- auf Produkten a. Zertifikatsdatenbank
- in der Kommunikation b. Online-Archiv
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lhr bestes Kundenbindungsprogramm.
Ein Zertifikat von TUV Rheinland.
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lhr bestes Kundenbindungsprogramm.
Ein Zertifikat von TUV Rheinland.

Fazit: Eine Ausrichtung des IT-Management Prozesses
nach 1SO 27001 ist sinnvoll:

Internationale Norm

Ermittlung von Ist- und Sollzustand

Schaffen eines verlasslichen Sicherheitsstandards

Optimierung unter wirtschaftlichen Gesichtspunkten @\N Au V-eo

Transparenz, Skalierbarkeit und Vergleichbarkeit § @

Dokumentierte Qualitat gegenuber Dritten =
(Gesetzgeber, Partner, Kunden) '—E

Benchmarking ~

TUV

TUV Rheinland
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TUV Rheinland.
Genau. Richtig.

Vielen Dank fur lhre Aufmerksamkeit.
Haben Sie Fragen?

Oliver van de Kamp
Tel.: 0221 / 806-2560

E-Mail: oliver.van.de.kamp@de.tuv.com
Am Grauen Stein
51105 Koln

Schritt far Schritt an die Spitze
Wir unterstitzen unsere Kunden dabel.
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