IT-Infrastruktur-Losungen:

Security Audit

Falls Sie eine Frage mit "Ja"
beantworten, ist ein Gesprach mit uns

sinnvoll.

Sie haben den Eindruck, dass
eine Uberpriufung lhrer Securi-
ty-  Infrastruktur notwendig
ist?

Ilhre Security Policy nicht aus-
reichend umgesetzt wird?

Ihre Systeme dem definierten
Sicherheitsstandard nicht ent-
sprechen?

Ihr Unternehmen heutigen IT
Sicherheitsstandards nicht
mehr entspricht?

Die Loésung:

IT-Infrastruktur-

Prifung der Sicherheit lhrer IT
Infrastruktur

Penetration der Ooffentlich zu-
ganglichen IT-Systeme
Konfigurationsprifung Prozess-
und Organisationsprifung
Prasentation/Dokumentation der
Schwachstellen
MaRnahmenkatalog,um
Schwachstellen zu beheben
Kontinuierliche Durchfiihrung

von Security Audits zur Erhal-
tung des definierten Sicherheits-
niveaus

IT-Beratung

Lésungspakete
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, Gefuhlte* oder tatsachliche IT-Sicherheit?
Ein Security Audit schafft Fakten

Der COMP.net Security Audit offenbart mogliche Schw  achstellen

Die Sicherheit von Daten, insbesondere von sensiblen Daten, muss in jedem
Unternehmen gewabhrleistet sein. Ein Vertrauensverlust bei Kunden, Liefe-
ranten und Partnern sowie der Verstol3 gegen gesetzliche Vorlagen als Folge
einer Sicherheitslicke kann sich kein Unternehmen leisten. Daher werden
IT- SicherheitsmalRnahmen entwickelt, die diesem Risiko entgegenwirken.
Dennoch stellt sich immer wieder die Frage: ,Wie sicher ist mein Unterneh-
men wirklich, und sind meine MaRnahmen noch wirksam?“ Eine klare Ant-
wort auf diese Frage gibt Ihnen nur ein IT Security Audit. COMP.net bietet
ein umfangreiches Spektrum an Prifverfahren, die individuell an lhre IT-
Sicherheits-Anforderungen angepasst werden.

Hacker und Viren entwickeln sich — lhre IT auch?

In regelmafigen Intervallen ist ein IT Security Audit empfehlenswert, denn
nur so bleibt lhre IT-Sicherheitsinfrastruktur auf dem aktuellsten Stand und
ist vor neuen Attacken und Viren gefeit. Das spezialisierte und erfahrene
COMP.net-Team beantwortet lhnen samtliche Fragen zu lhrem aktuellen
Sicherheitsstatus und liefert Ihnen nach der Analyse einen entsprechenden
MaRnahmenplan, um mdgliche Sicherheitsliicken wirksam zu schlieRen. An-
schlieBend kontinuierlich durchgefuhrte IT Security Audits werden lhr ange-
strebtes Sicherheitsniveau entsprechend festigen und Schwachstellen aus-
nahmslos aufzeigen.

Stichhaltige Ergebnisse und ein individueller Mal3na
tinuierliche Sicherheit

COMP.net bietet Audits in verschiedenen Abstufungen. Diese reichen von
einem externen Security Scan Uber ein Audit der internen IT-Infrastruktur bis
hin zu einer Uberpriifung der Gebaude- bzw. Zugangssicherheit sowie der
organisatorischen SicherheitsmaRnahmen. Ergénzend bieten wir Ihnen ein
~Security Audit”, welches der anerkannte Standard fur die Security Prozess-
und Organisationsprufung ist. Die COMP.net richtet sich nach lhren speziel-
len Anforderungen und Bedurfnissen und fasst die Ergebnisse des Security
Audits zusammen und priorisiert die gefundenen Schwachstellen entspre-
chend ihres Gefahrenpotentials. Als Ergebnis erhalten Sie eine Dokumenta-
tion und/oder Prasentation inklusive eines geeigneten MalRnahmenkataloges,
welche Schritte wann und in welcher Reihenfolge umgesetzt werden sollten.
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Das Portfolio des COMP.net Security Audits

Wahlen Sie die von lhnen gewinschten Services aus dem COMP.net-Portfolio, um lhren Sicherheits-
Anforderungen optimal gerecht zu werden. Nach dem Security Audit erhalten Sie eine Dokumentation Uber die
von COMP.net angewandten Vorgehen und die gefundenen Schwachstellen. Ein MalRnahmenkatalog gibt
Aufschluss, wie Sie die Schwachstellen beheben kdonnen.

Security Audit des 6ffentlichen Adressbereiches

Fur Unternehmen, die Gber Systeme mit 6ffentlichen IP-Adressen verfiigen, bietet sich dieses Security Audit
an. Systeme werden mit Security Tools penetriert, wie sie in Hackerkreisen verwendet werden. Anschlielend
unterziehen COMP.net-Spezialisten die Sicherheitslicken einer manuellen Prifung.

Security Audit der internen Netze

70 - 80 % aller Angriffe auf IT-Systeme werden aus dem lokalen Netzwerk durchgefuihrt. Daher missen diese
Systeme auch vor internen Angriffen geschitzt werden. Ausgewahlte Systeme werden mit Security Tools
penetriert, wie sie in Hackerkreisen verwendet werden. Anschlielend unterziehen COMP.net-Spezialisten die
Sicherheitsliicken einer manuellen Prifung.

Security Audit der Gebaudesicherheit

Im Rahmen dieses Audits werden die Zugange zur Systemhardware (Rechenzentrum), zum Gebaudekomplex
oder auch zu speziell gesicherten Raumen uberprift. In diesen Bereich fallt auch die Untersuchung des
Schutzes der Systemhardware gegen Feuer, Wasser usw.

Security Audit von Security Management Prozessen

Ein von der COMP.net entwickelter Fragenkatalog wird gemeinsam mit lhren IT-Administratoren bearbeitet,
um einen aktuellen Status Uber Betriebsablaufe und vorhandene Sicherheitseinrichtungen zu erhalten. Die
COMP.net-Spezialisten Uberprifen die Security Policy Ihres Unternehmens und unterbreiten Manahmen fir
den Erhalt und die Verbesserung der IT-Sicherheit.

Prasentation des Security Audits

Die Ergebnisse des Security Audits werden lhnen in Form einer Dokumentation und/oder Prasentation darge-
legt. Sie erhalten einen MalRBhahmenkatalog, um identifizierte Schwachstellen zu beheben. Wé&hlen Sie die von
Ihnen gewilnschten Services aus dem COMP.net-Portfolio, um lhren Sicherheits-Anforderungen optimal ge-
recht zu werden. Nach dem Security Audit erhalten Sie eine Dokumentation Uber die von COMP.net ange-
wandten Vorgehen und die gefundenen Schwachstellen. Ein Malinahmenkatalog gibt Aufschluss, wie Sie die
Schwachstellen beheben konnen.

COMP.net — der unabhéngige Dienstleister fur anspru  chsvolle IT-Losungen

Seit mehr als 10 Jahren realisiert die COMP.net erfolgreich individuelle IT-Lésungen fir Unternehmen unter-
schiedlicher GroRe und Branchenzugehdorigkeit. Die COMP.net optimiert IT-Systeme sowie IT-Prozesse und
verantwortet den IT-Betrieb mittlerer und grof3er Unternehmen.

Fur weitere Informationen
sprechen Sie uns bitte an.
Wir freuen uns auf Sie!

COMP.net GmbH

Im Westpark 7

35435 Wettenberg

Tel. +49 6 41.932 21-0

Fax +49 6 41 932 2-13

E-Mail info@compnetgmbh.de
Web www.compnetgmbh.de

IT-Infrastruktur-
L6sungen




