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Funk-LAN (Wireless LAN, |IEEE 802.11)

Die aktuellen Systeme nach Standard 802.11b verwenden nur das DSSS Verfahren. Die zu Ubertrage-
nen Daten werden mit einem festen Code gespreizt, um die Ubertragung unempfindlicher gegen
Storung zu machen. Der Zugriff auf den Funkkanal erfolgt, wie bel allen Systemen der 802.11
Standards, nach einem zufallsgesteuerten Verfahren, genannt Carrier Sense Multiple Access with
Callision Avoidance (CSMA/CA). Die Brutto-Dateniibertragungsrate betragt bei 802.11b maximal
11 Mbit/s. Die Ubertragungsraten kénnen, wie bei allen Systemen der 802.11 Standards, nicht garan-
tiert werden, sie hangen ab von der Anzahl der Clients und der Qualitét der Funkubertragungsstrecke.

Im 2,4 GHz-Frequenzbereich stehen in Deutschland 13 Frequenzkandle mit einem Frequenzabstand
von 5 MHz fir die Funkiibertragung nach 802.11b zur Verfiigung. Bei einer Kanalbandbreite von ca.
22 MHz koénnen jedoch nur maximal 3 Kanéle gleichzeitig Uberlappungsfrei genutzt werden,
beispielsweise die Kande 2, 7 und 12 (siehe Abb. 3).

Frequenzraster IEEE 802.11b
Kanaabstand 5 MHz
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Abb. 3: 802.11b Kanalraster, iiberlappungsfreie Kanile

Neben den 802.11b Systemen werden nun auch 802.11a und 802.11g Systeme angeboten und weitere
Standards wie 802.11h stehen vor der Fertigstellung. Alle drel Standards definieren gegentiber
802.11b eine unterschiedliche physikalische Ubertragungstechnik zur Realisierung hoherer Uber-
tragungsraten von bis zu 54 Mbit/s (brutto).

802.11g Systeme arbeiten im gleichen Frequenzbereich wie 802.11b, sodass auch hier nominell 13

Kandein Deutschland zur Verfligung stehen. Bel einer Bandbreite der Funksignale von 20 bzw. 22
MHz kdnnen maximal 4 Kande gleichzeitig in réumlicher Nahe betrieben werden ohne sich gegen-
seitig zu stéren.

802.11a und zukuinftige 802.11h Systeme nutzen den 5 GHz-Bereich. Im Frequenzbereich von 5,15
bis 5,35 GHz und bei 5,47 bis 5,725 GHz sind in Deutschland insgesamt 19 Kandle in einem Abstand
von 20 MHz unter Auflagen freigegeben worden [REGTP]. Bei einer Kanalbandbreite von 20 MHz
werden direkt benachbarte Kanéle hier nicht gestort.

1.3 Sicherheitsmechanismen

Die Sicherheitsmechanismen aller 802.11 kompatiblen Systeme sind im Standard 802.11 definiert. Die
Erweiterungen a, b, g und h des Standards bieten keine zusétzlichen Sicherheitsmechanismen, erst die

Erweiterung i wird neue Sicherheitsmechanismen definieren. Die zurzeit in 802.11 definierten Mecha-
nismen dienen ausschliefdich zur Sicherung der Funkstrecke zwischen den Clients und Access-Points.

Darlber hinaus lasst der Standard aber auch Freiraum fir proprietére Erweiterungen.

Samtliche Sicherheitsmechanismen des Standards 802.11, dieim Folgenden dargestellt werden, sind
Uberwindbar und bieten keinen verlasslichen Schutz fiir sensible Informationen.



Funk-LAN (Wireless LAN, |IEEE 802.11)

Authentisierungsprozessist nur einseitig: der Access-Point muss sich gegeniiber den Clients nicht
authentisieren. Zum Authentisieren wird derselbe Schliissel verwendet wie zur Verschliisselung
der Nutzdaten.

Wie erwédhnt und in Abbildung 4 dargestellt, verschliisselt WEP die Ubertragenen Nutzdaten und die
Integritdtschecksumme. Management- und Steuersignale (Management- und Controll-Frames) werden
auf der Funk-Schnittstelle jedoch nicht verschllisselt.
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Abb. 4: Blockschaltbild von WEP

2 Sicherheitsprobleme

Die aktuellen standardkonformen Funk-LAN-Systeme bergen bzgl. der Sicherheit grof3e Schwach-
stellen, die aktive wie passive Angriffe erlauben und damit zu einem Verlust von Vertraulichkeit,
Integritét und Verflgbarkeit flhren konnen. Im Folgenden werden mdgliche Sicherheitsprobleme
beim Einsatz dieser Technologie exemplarisch aufgefiihrt.

2.1 Sicherheitskritische Grundeinstellung

Im Ausdlieferungszustand sind die Funk-LAN Komponenten haufig so konfiguriert, dass keine oder
nur einige der zudem schwachen Sicherheitsmechanismen aktiviert sind.

2.2 SSID Broadcast

Einige Access-Points bieten die Mdglichkeit, das Senden der SSID im Broadcast zu unterbinden, um
das Funk-LAN vor Unbefugten zu verstecken (so genanntes "Closed System™). Dieser Schutz wirkt
gegen diverse frel verfligbare Toolswie z. B. Netstumbler, jedoch kann mittels Funk-L AN-Analysato-
ren auch in diesem Falle die SSID aus anderen Management- und Steuersignalen ermittelt werden.
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|EEE favorisiert die port-basierte Authentisierung nach dem Standard |EEE 802.1X, der auf dem
Extensible Authentication Protocol (EAP, RFC2284) basiert. EAP stellt einen Rahmen fiir
verschiedene Authentisierungsmethoden wie z. B. EAP-MD5, EAP-TLS, EAP-TTLS, PEAP, etc. zur
Verfigung. Beim Einsatz von 802.1X ist eine Authentisierungsmethode zu wahlen, die tatsichlich
eine gegenseaitige Authentisierung durchfiihrt (z. B. EAP-TLS). Weliterhin ist zu beachten: 802.1X
bietet nur Authentisierung (und ggf. Schliisselverteilung) und stellt daher keine integrierte Sicher-
heitsldsung dar. 802.1X ist ohne passende Verschllisselung / Integritdtssicherung sogar unsicher
[MAO2]. Daher muss 802.1X zusammen mit z. B. TKIP/ Michael verwendet werden, wie esin WPA
bzw. 802.11i der Fall ist (vgl. Kapitel Ausblick).

Insgesamt bietet es sich an, eine Sicherheitsl6sung auf Basis von digitalen Zertifikaten und ggf. einer
PKI-Infrastruktur zu nutzen. Dadurch wird zum einen das Schl lissel management besser integriert und
zum anderen kdnnen die Sperrlisten der PKI genutzt werden, um die Authentisierung zusétzlich abzu-
sichern.

B2: Abschottung des drahtgebundenen Firmen-/Behordennetz durch Firewall und Intrusion
Detection System

Das drahtgebundene Firmen-/Behdrdennetz sollte durch eine Firewall mit Intrusion Detection System
(IDS) gegen die Access-Points des Funknetzes abgeschottet werden.

Mittlerweile sind neben leitungsgebundenen IDS auch spezielle funkbasierte IDS auf dem Markt ver-
fugbar, die mit Funksensoren das Frequenzspektrum des Funk-L ANSs Uberwachen und sicherheitsrele-
vante Anomalien, wie z. B. falsche APs und unbekannte Clients, entdecken und melden. In bestimm-
ten Szenarien ist der Einsatz solcher Systeme als Alternative bzw. Erganzung zu | eitungsgebundenen
IDS empfehlenswert.

B3: Absicherung der Clients

Insbesondere bei mobilen Clients, die sich in verschiedene Funk-L ANs einbuchen kénnen, sollten
weitere lokale Schutzmal’hahmen implementiert werden, wie z. B.: Zugriffsschutz, Benutzerauthen-
tisierung, Virenschutz, Personal Firewall, restriktive Datei- und Ressourcenfreigabe auf Betriebs-
systemebene, lokale Verschllisselung, etc.[GSHB].

3.3 Organisatorische Malinahmen

Diese nichttechnischen Mal3hahmen dienen, in Kombination mit den Malinahmen A und B, der Anhe-
bung des Sicherheitsniveaus.

C1: Sicherheitsrichtlinien aufstellen

Fir den Einsatz von Funk-L AN-K omponenten in Behdrden und Unternehmen sollten individuelle
Sicherheitsrichtlinien aufgestellt werden. Diese Funk-LAN spezifischen Sicherheitsrichtlinien sollten
konform zum generellen Sicherheitskonzept der Behorde bzw. des Unternehmens sein und regel mafig
auf Aktuaitéat Uberpriift und ggf. angepasst werden. Typische Punkte einer Funk-LAN Sicherheits-
richtlinie findet man z. B. in [NIST]. Nutzer der Funk-LANS sollten sensibilisiert werden fir Geféhr-
dungen sowie fir Inhalte und Auswirkungen der Richtlinie.

C2: Einhaltung der Sicherheitsrichtlinien iiberpriifen

Die Einhaltung der Vorgaben sollte stéandig kontrolliert werden. Mechanismen zur Uberpriifung der
Einhaltungsind z. B.:

C21 Regelméliige Kontrollen der Access-Points und Clients mittels Funk-LAN-Analy-
sator und Netzwerk-Sniffer

C2.2 Auswertung der Protokolldatei (Log) des Access-Points - falls technisch moglich -
und Uberpriifung der an einem Access-Point angemeldeten Clients
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» Authentisierung und Schlissel management
Diese Protokolle werden auf dem Standard |EEE 802.1X basieren.

Die Herstellervereinigung Wi-Fi-Alliance hat Ende 2002 bekannt gegeben, TKIP und 802.1X, basie-
rend auf den Drafts von IEEE 802.11i, unter dem Namen Wi-Fi Protected Access (WPA) zu unter-
stiitzen. WPA stellt eine zu |EEE 802.11i aufwartskompatible Zwischenl6sung dar. Es soll demnéchst
maoglich sein, Wi-Fi zertifizierte Funk-L AN-Komponenten durch Firmware-Update auf WPA aufzu-
rusten. Dabel ist 802.1X optiona fr die Benutzerauthentisierung und das Schl issel management bei
grofien Funk-L AN-Installationen vorgesehen, wahrend kleinere Funk-L ANs weiterhin mit manuell
verteilten Schilisseln arbeiten. TKIP verwendet weiterhin WEP, jedoch werden zur Behebung der
grobsten Schwéachen sicherheitsrel evante V erénderungen eingefiihrt. Diese sind ein erweiterter
Initialisierungsvektor IV, eine dynamische Schilisselerzeugung pro Datenpaket und ein kryptographi-
scher Message Integrity Check (MIC), genannt "Michadl". Michadl wird zusétzlich zum CRC zur
Integritétssicherung eingesetzt.

Auch bei WPA sind bereits mogliche neue Schwachstellen bekannt geworden: Entdeckt der Access-
Point einen aktiven Angriff in Form von gefél schten Paketen, werden alle Verbindungen getrennt und
der Access-Point wird fur eine Minute inaktiv. Durch diese Gegenmal3nahme kann ein Angreifer das
drahtlose Netzwerk unbrauchbar machen, indem er einfach gefd schte Pakete sendet (Denial of
Service Angriff). Da diese zusétzliche Gegenmal3nahme oft kritisiert wurde, wird sie moglicherweise
aus dem endgultigen Standard wieder entfernt.

Eine weitere Schwachstelle von WPA ist der mogliche Kompatibilitétsbetrieb eines Access-Points,
sowohl mit WPA als auch mit WEP. In diesem Kompatibilitatsbetrieb werden zwar prinzipiell ale
WPA-féhigen Clients mit dem Access-Point Uber WPA kommunizieren, es gibt jedoch einige
Einschrankungen: Zum einen werden Multicast- und Broadcast-Nachrichten grundsétzlich mit WEP
verschlisselt, zum anderen sind nicht-WPA-fahige Clientsin der Regel auch nicht 802.1X kompatibel.
Dadurch kann die Authentisierung und der dynamische Schlisselwechsel umgangen werden.

Aus diesen Griinden sollte der Kompatibilitatsbetrieb moglichst nicht verwendet werden, d. h. wenn
alle Clients auf WPA umgestellt wurden, sollte der Access-Point ebenfalls so konfiguriert werden,
dass ausschliefdich WPA Verbindungen akzeptiert werden.

Das Sicherheitsniveau von WPA ist - bel Kenntnis der genannten Schwachstellen und Berticksichti-
gung der 0.g. Empfehlung - wesentlicher stérker einzustufen als das des Standards IEEE802.11.

5 Fazit

Die Sicherheitsmechanismen des Standards |EEE 802.11 (und damit auch von IEEE 802.11b, a, h und
g) erflllen nicht die Anforderungen fir eine Nutzung in sensitiven Bereichen. Trotz der dargestellten
Sicherheitsprobleme sollten jedoch die im Standard definierten elementaren Schutzmal3nahmen im
Funk-LAN aktiviert werden.

Fir hohere Sicherheitsanforderungen sind zusétzliche Mal3nahmen tiber den Standard 802.11 hinaus
dringend erforderlich. Zurzeit sind im Wesentlichen nur proprietére Erweiterungen, die untereinander
meist nicht kompatibel sind, sowie WPA verfiigbar. Neue V orgaben hierzu wird der zukiinftige Stan-
dard 802.11i voraussichtlich zum Ende des Jahres 2003 liefern. Bis zur Einfihrung der neuen Sicher-
heitsarchitektur ist WPA als Zwischenl 6sung zu empfehlen.

Aufgrund der gravierenden Schwéachen von WEP bleibt abzuwarten, dass zligig mit der Integration
von WPA und insbesondere von 802.11i in die Produkte begonnen wird. Hierbei ist die korrekte
Implementierung von besonderer Bedeutung, damit keine neuen Angriffsmoglichkeiten entstehen.

Die hochste Sicherheit bel der Anbindung eines Funk-Clients an ein Firmen-/ Behdrdennetz bietet
gegenwartig ein korrekt implementiertes VPN, z. B. auf IPSEC oder SSL Basis.
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3.3 Weitere Schutzmafinahmen

Uber diein 3.1 genannten Mal3nahmen hinaus sollten auf Bluetooth-Geréten - falls dies technisch
maoglich ist - weitere lokale Schutzmal3nahmen implementiert werden. Dazu z&hlen:

Zugriffsschutz (materielle Sicherungsmalinahmen)
Benutzerauthentisierung

Virenschutz

Personal Firewall

restriktive Datei- und Ressourcenfreigabe auf Betriebssystemebene
lokale Verschliisselung

vV vy VvyVvyYyYyyy

USWw.
Informationen hierzu findet man im IT-Grundschutzhandbuch des BSI [5].

Als Schutzmal3nahme gegen das Abhdren von Raumgespréachen ist ein Verbot des Einbringens von
Funktechnik in den zu schitzenden Raum zu empfehlen (vgl. auch [8]).

34 Rest-Risiko

Unabhangig von den beschriebenen Sicherheitsmal3nahmen sind mit der V erwendung von Bluetooth-
Geraten immer folgende Rest-Risiken verbunden:

» DasErstellen von Bewegungsprofilen mobiler Geréte (vgl. 2.5) kann nicht verhindert werden.
» Die Gefahrdung der Verflgbarkeit (vgl. 2.6) ist ebenfalls nicht vermeidbar.

» Man-in-the-Middle-Angriffe (vgl. 2.2) sind auch bel optimal konfigurierten Geraten theoretisch
maoglich. Abhilfeist nur durch die Verwendung zusétzlicher Sicherheitsmalihahmen maglich,
zum Beispiel durch die Verwendung von Sicherheitsdiensten in transportorientierten Schichten
des 1SO-Referenzmodells (z. B. IPSec oder SSL) oder direkt auf Anwendungsebene (Ende-zu-
Ende-Sicherheit).

4 Ausblick

Fir 2003 ist die Verdffentlichung der Bluetooth-Spezifikation Version 1.2 geplant.

Zukunftige Versionen des Bluetooth-Standards werden die Verwendung des Geréteschliissels al's
Verbindungsschliissel nicht mehr erlauben. Zusétzlich wird das Konzept der Gruppenschliissel ein-
gefuhrt. Gruppenschliissel sollen Roaming ermdglichen, so dass ein Gruppenschliissel nicht verbin-
dungsindividuell zwischen zwei Geréten ausgehandelt wird, sondern dienstindividuell.

Esigt ebenfalls davon auszugehen, dass die Erstellung eines K ombinationsschl issel s nicht mehr aus-
schliefdlich durch die Eingabe einer PIN gesichert wird. Anstelle dessen wird der Kombinationsschl ts-
sel Uber das Diffie-Hellmann-Verfahren vereinbart. Bel diesem Protokoll wird der Schliissel Gber ein
asymmetrisches kryptographisches Verfahren berechnet. Die PIN dient nur noch zur Kontrolle, ob die
Berechnung nicht manipuliert wurde.

Das Erstellen von Bewegungsprofilen soll durch den neuen Standard erschwert werden, indem die
feste Gerateadresse durch temporére Adressen ersetzt wird. Die feste Gerateadresse wird dann nur
noch zum V erbindungsaufbau verwendet.
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